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Redundancjia zwieksza moZliwosc kradzieZy danych przez
pracownikow, jednak niewiele firm wysfarczajgco sie fym przejmuje
LD W ogole WIerZy w [akg mozuwosc.

Sprawa bezpieczenstwa informatycznego w firmach czesio
przypomina sytuacie niezaleZznego panstwa. Pracownicy s3
elektoratem (i majg mnie] wiecej tyle samo do powiedzenia)
kierownicy poszczegolnych dzialow przypominaja wojewodow

a CEOQ to El Presidente. To czyni z ClIO mieszanke zastepcy
prezydenta i szefa wywiadu — on lub ona jest odpowiedzialna
zarowno za codzienne Zycie organizacji jednoczesnie wypatrujac
potencjalnych zagrozen z zewnatrz. Miestety zbyt wielu CEO patrzy
na bezpieczenstwo IT jak na straZ graniczng — sprowadza sie do
wypatrywania wrogow na odleglym horyzoncie. W rzeczywistosci,
Znaczna czest zagroZzen pochodzi z samego wnetrza organizacji

i nie jest zaskakujgce, Ze to nie technologii powinni sie najbardzie]
obawiat. Podczas gdy systemy moga zostac polatane

| zabezpieczone, oraz wymagajace autentykacji, najwieksze
zagroZzenie ochrony danych pochodzi od samych uZytkownikow,
ktorych motywowat moze np. zemsta lub zwyczajnie Korzysci
majgtkowe. Ochrona tych danych przed tymi ludzmi, ktorzy akurat
powinni miec do niej dostep przyprawia menadzZerow IT o potwormy
bol glowy.

Oczywiscie wielu nie wierzy w istnienie takiego zagrozenia. | w tym
tkwi problem — w przeciwienstwie do Europy Zachodniej czy Stanow
Jiednoczonych gdzie firmy musza ujawniac incydenty wycieku
danych, u nas niema podobnych wymogow. Przez to firmy wpadaija
w stan uspionej czujnosci | poczucia bezpieczenstwa. Specjalisci od
bezpieczenstwa danych potwierdzaja, ze wycieki s3 codziennoscia:
Jest wiele powodow, dla ktorych nie slyszymy czesto o tych
incydentach, przede wszystkim zwiazanych z potencjalng szkodg dla
reputacii czy marki firmy”. _Drugim waznym powodem dlaczego nie
trafiajq one do publicznej wiadomosci jest fakt, Ze zarzadzanie

i widzialnosc takich informacji nie nalezy do domeny publicznej.
Teraz jednak wraz ze wzrostem zainteresowania przejrzystoscia
takich spraw, stang sie one bardziej dostepne dia srodowisk
komercyjnych i publicznych™. W rzeczywistosci, wiele firm przyglada
sie bezpieczenstwu danych dopiero po fakcie. Problemem jest zhyt
czeste oparcie bezpieczenstwa danych o zaufanie. Widzimy, Ze fo
sig dzieje. MoZze to zostac utrzymane w tajemnicy przed
zewnetrznym Swiatem”. Firmy dowiadujace sie o wyciekach coraz
czesciej szukaja rozwiazan. Zdaniem niektorych, taki stan rzeczy to
kolejny efekt uboczny kryzysu. Swilaszcza w czasie recesji, wielu
pracownikow zostalo pozbawionych pracy CieZko dla nich jest
znalezé miejsce na rynku. Dia wielu pracownikow to szansa jak na
loterii, zZwtaszcza sekcjach bezpieczenstwa informatycznego. Jednag
Z najgorszych putapek jest faki, Ze kiedy ludzie ci odchodzg z firmy,
zahierajg ze soba prawa autorskie. Wiele organizacji mowi, Ze kiedy
ktos od nich odchodzi zabiera ze sobg dane™.

Wazna jest klasyfikacja informacji w obrebie organizacji, tworzenie
swiadomosci u pracownikow jakie sa konsekwencje wycieku danych
i jak powinni reagowac. W wiekszosci przypadkow, tylko pierwsza
polowa przekazu zostaje przyswojona. Pracownicy dowiadujg sie, Ze
dane s3 poufne, nie mowi sie im jak powinni sie wobec tego
zachowac. Czy powinni przestac z nich korzystac?

Innym problemem jest nie jasnosc polityk bezpieczensiwa odnosnie
informowania pracownikow, Ze dane, z kidrych na co dzien
korzystaja w pracy nie nalezg do nich. ,Nawet pomimo, Ze dane s3
zhierane podczas ich pracy, prawo wiasnosci w 100% nalezy do
firmy. Nie jest to takie oczywiste dla pracownikow nie tylko u nas ale
i na catym swiecie. Wysoki priorytet zyskuje w firmach wytworzenie
swiadomosci i informowanie pracownikow o tym do kogo nalezg
dane i jakie 53 procedury”™.
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Niestety dla menadZzerdw bezpieczenstwa [T, praktycznie kazde
urzadzenie z kiorym pracownik wejdzie w kontaki podczas swojego
dnia pracy staje sie potencjalnym narzedziem przecieku, nieraz nawet
niezamierzonym. Od pamieci przenosnej po nieograniczony dostep do
maila, okazji do wycieku danych moze byc wiele. Problem jest zloZony,
szczegolnie przy obecnym trendzie korzystania z PDA i laptopow,
odzwierciedlajagcym zwiekszenie mobilnosci sily robocze]. Chociaz
latwo jest wyobrazic sobie jak moglyby zostad uZzyte do wyniesienia
danych, to jest jeszcze inna sirona ignorowana przez firmy.

Dzisiaj wickszosc laptopow | serwerow wZywanych w firmie jest
zarzadzana przez dostawcow. W wiekszoscl przypadkow  kiedy
nastepuje potrzeba wymiany komponentow kwestie bezpieczenstwa
schodza na dalszy plan. Urzadzenie lub serwer wychodzi z uzycia ale
dane nadal na nim pozostaja. Najczesciej mozna to zauwazyc

u klientow — wysylajg laptopy do przegladu nie szyfrujgc danych.
Osoba naprawiajaca urzadzenie ma fatwy dostep do tych danych.
Ludziom wydaje sie, Ze jesli umieszcza haslo fo bedzie fo
wystarczajace, ale w rzeczywistosci tak nie jest. Zawsze moZna
podigczyc twardy dysk do innego urzadzenia | pobrac wszystkie dane”.

W teorii, pracownicy s3 Kierowani polityka ustanowiong przez dziat
kadr, zabraniajaca fraktowania danych w niestosowny sposob. Ciezko
jest chronic dane przepisami znajdujgcymi sie jedynie na papierze.
Jedyng rzeczg jaka mamy jest nasza polityka, ta na pismie.
Pozostawiona jest ona uznaniu pracownikow, czy zamierzaja sie do
niej stosowac, czy nie”. Na przyklad, jesli przepisy mowia, Ze dysk USB
54 uZywane do transportu danych a ludzie sie do tego stosujg to mozna
uznac, 7e wszystko gra. Ale jesli porty USB sa otwarte na naszym
komputerze, wowczas kazdy pracownik moZe cos do nich podiaczyc

i skopiowat dane. Jesli odejdziesz z firmy i zechcesz przekazac
komus dane fo nie bedzie mialo znaczenia jaka polityka zostala
spisana. Warsniejsze dla firm z poufnymi danymi jest skuteczne
uniemoZiiwianie wynoszenia krytycznych danych na zewngirz."

Problem lezy w tendencji do planowania polityk przez firmy ale nie
w utrzymywaniu ich:
JFirmy zaczynajg od dobrych checi tworzac przepisy | procedury lecz
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nie sprawdzajgc ich reguiarnie.

To co dzigje sie po drodze fo niechec decydentow do ciggfego
wyogawamia plenieczy na wspieramie | prZeprowadzanie oraz
ponowne pisanie przepisow, a takZe edukacja pracownikow czy
przeprowadzanie audyfow.”

Zdaniem wielu tworzenie polityk | wdraZanie ich powinno pozosfac
domenom kadr: , Zatozmy, Ze wdroZenie odbywa sie z udziatem kadr
i dzialy bezpieczenstwa. W rezultacie jesli pracownik dokona
jakiegos naruszenia przepisow majacego sine kunsekwenqie fo
naruszenie musi byd wsparte przez przepisy kadr. Jesli spojrzec na
podreczniki bezpieczenstwa w firmach fo widac Ze sg wiasnoscig
dziafu kadr.”

Jednak wiedze pracownikow o kwesfiach HR mie naleZy brac za
pewniak.

.Czesto pracownicy robig rzeczy nieswiadomie. Jest bardzo waZne
aby firmy | szefowie przekazywali jasng wiadomosc, Ze informacje
uZywane przez nas na co dzien majg charakter poufny. Wazina jest
klasyfikacja informacji w obrebie organizacji, tworzenie swiadomosci
u pracownikow jakie sq konsekwencje wycieku danych i jak powinni
reagowac. W wiekszosci przypadkow, fylko pierwsza pofowa
przekazu zostaje przyswojona. Pracownicy dowiadujg sie, Ze dane
54 poufne, nie mowi sie im jak powinni sie wobec fego zachowac.
Czy powinni przestac z nich korzystac?”

Nalezy pamiefac, Ze pracownicy dziatu [T nie znajdujg sie poza
regulaciami dzialy kadr. Najwiekszym Koszmarem wielu organizacji
jest miezadowolony pracownik [T mogacy wyrzgdzic powaZne
szkody. Jedynym zabezpieczeniem na fakg ewentuainosc jesf
dokonywanie ciaghych audytow.

Nie tylko auvdviujemny dziald 1T, ale auvdyiujemy rowniez

administratorow systemow i przefoZonych oraz osoby stojgce ponad
nimi. Jednymi z najwiekszych naruszen wymogow bezpieczerisfwa
5q przypadki dokonane przez ekspertow. Np. pracownicy dziatu IT,
stajg sie niezadowoleni i odchodzg z danymi. Pofrzeba peinego sladu
od sponsora danych, przez obrobke danych po wiasciciela firmy.
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Jesli dane znikna, to firma wie co robi dziat IT, dziat IT wie co robig jego
pracownicy a osoba odpowiedzialna za wyciek, ktora moze byt nawet
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Jesli spojrzec na wiekszosE organizacji, audylorzy sa czesto
powiazani z dziatem IT. To nie jest dobry pomyst. W obecnym
scenariuszu  to  przesuwanie planowania ciggiosci  biznesu
bezpieczensiwa z dzialu IT i raportowanie bezposrednio do CIO. Dzieki
czemu rola dedykowanego adminisfratora bezpieczenstwa jest
warniejsza niz kiedykolwiek. S3 jak niewidzialni bohaterowie. W
momencie kiedy pracownik odchodzi z firmy, jest odpytywany do jakich
danych posiadal dostep, aby dane natychmiast zostaly mu odebrane, a
dostep zamkniety. " Kluczowe jest sprawdzanie histoni pracownika:
WaZne jest filtrowanie administratorow w momencie przyjmowania do
pracy. Niestety kiedy dajemy im dostep to powinnismy zdawac sobie
sprawe, 7e administrator bedzie mial dostep prakitycznie do
wszystkiego. Trzeba byc bardzo ostroznym przy doborze tych ludzi,
aby wybrac tych, ktorym mozemy zaufac.”

St:iganie to kolejny trudny temat, zZwtaszcza tam gdzie prawa Zwigzane
Z wyciekiem danych sa niewystarczajace. Majlepsza praktyka jest
podwojne zabezpieczenie polegajace na zobowigzaniu podpisanego
przez pracownika i stosowaniu odpowiednich przepisow.

Wiekszosc firm jako metode prewencyjng stosuje umowy o tajnosci
danych podpisywane przez pracownikow (NDA). Kiedy trzeba scigac
pracownika, kiory naruszyt MDA, ciggle moZna napotkac wiele
problemow, szczegolnie tam gdzie wielu pracownikow to ekspatrianci z
innych krajow. Zalezy to rowniez od rodzaju dwustronnych umow jakie
istnieja pomiedzy oboma krajami.”

Wazne jest filtrowanie administratorow w momencie przyjmowania do
pracy. Niestety kiedy dajemy im dostep to powinnismy zdawac sobie
sprawe, 7e administrator bedzie mial dostep prakitycznie do
wszystkiego. Trzeba byt bardzo ostroznym przy doborze tych ludzi,
aby wybrac tych, ktorym mozemy zaufac.

_Hraje zdajg sobie sprawe z wagi bezpieczenstwa danych i stosujg
rozne prawa. Jesli udamy sie do DIFC, to zobaczymy, Ze maja wiasne
przepisy bezpieczenstwa zapewniajace, Ze wykorzystywane dane sa
chronione wediug miedzynarodowych standardow.”

Ostatecznie jednak niemozliwe przewidzenie kiedy pracownik
postanowl nam zaszkodzic, pewne jest jednak to, Ze im wyZej dany
pracownik stoi w hierarchii tym dotkliwsze beda szkody. Zadaniem Cl1O
jest rownowaga miedzy zapewnieniem bezpieczenstwa w firmie, a nie
stosowanie przesadnych rygorow, kiore jak w sam raz moga dac
powod do niezadowolenia i stac sie lekarstwem gorszym od choroby.
MNalezy rownieZz oczywiscie upewnic sie czy kadra zarzadzajaca
rofzumie zagroZenie wynikajace z dawania zbyt duze] swobody
pracownikom.

PP



	Bezpieczenstwo Zlap mnie jesli potrafisz B.pdf
	Bezpieczenstwo Zlap mnie jesli potrafisz 2 B .pdf

